Drodzy Rodzice

Zjawisko cyberprzemocy staje si¢ coraz czgstsze we wspolczesnych $Swiecie,
ze wzgledu na coraz wigkszy dostep dzieci 1 mtodziezy do medidow.

Czym w ogole jest cyberprzemoc?

Jest to inaczej przemoc z uzyciem mediow elektronicznych — przede
wszystkim Internetu i telefonow komorkowych. Problem ten dotyczy przede
wszystkim dzieci i mlodziezy. W Polsce doswiadcza go ponad polowa milodych
internautéw!!! Do dzialan okreslanych jako cyberprzemoc zalicza si¢ m.in.:

- wyzywanie, straszenie ponizanie kogos w Internecie lub przy uzyciu
telefonu,

- robienie komus zdje¢ lub rejestrowanie filmow bez jego zgody,

- publikowanie w Internecie lub rozsylanie telefonem zdje¢,
filmow lub tekstow, ktore kogo$ obrazaja lub o$Smieszaja,

- podszywanie si¢ pod kogos$ w Sieci.

Pomimo, ze akty cyberprzemocy mogg wyglada¢ niewinnie, to potrafia wyrzadza¢ bardzo
duza krzywdg. !

Zapewne zastanawiajg si¢ Panstwo, jak ochroni¢ dzieci przed tym
zjawiskiem. Istotnym jest aby zda¢ sobie sprawe, ze Panstwa dzieci moga
sta¢ si¢ zarowno ofiarami, jaki sprawcami cyberprzemocy, niekiedy
zarazem jednym i drugim.

Najwigkszy nacisk nalezy potozy¢ na profilaktyke cyberprzemocy. Moze
by¢ ona prowadzona w szkole, ale takze w domach rodzinnych dzieci.

Trzeba uswiadomi¢ sobie, ze w wigkszosci przypadkow, dzieci przesiadujac wiele
godzin przed komputerem, tak naprawde nie interesujg si¢ informatyka, czesto nawet
popetnia wiele btedow ze wzgledu na brak wiedzy o nowych technologiach. Internet
I komputer sg tylko narzgdziem, dzigki ktoremu moga np. nawigza¢ nowe znajomosci,
»spotkac” si¢ z przyjacidtmi, a nawet rozwija¢ swoja tworczo$¢ np. za pomoca tzw.
blogow.

Czy rodzice wiedza, co ich dzieci ,,robia w Internecie”?

Jest to pierwsze pytanie jakie nalezy sobie zada¢. Zapewne wiedzg Panstwo
ile czasu dzieci spgdzaja przed komputerem, ale czy jest to czas spedzony na graniu,
nawigzywaniu kontaktéw, rozwijaniu swoich zainteresowan? Nie wszyscy, ale zapewne
duza cze$¢ rodzicoOw nie wie tego na pewno.

Jak dowiedzie¢ si¢, co dziecko ,,robi” w Internecie?

Po prostu porozmawia¢ o tym z dzieckiem, pozwoli¢ mu opowiada¢ 0 tym,
cogotak pasjonuje. Jesli czego§ nie rozumiemy (a mozemy wielu nowinek
informatycznych, nie zna¢ i nie rozumiec), to warto usigs$¢ z dzieckiem, niech nam pokaze
na czym to wszystko polega.
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Internet, telefony komodrkowe, aparaty fotograficzne, kamery
nie sa jedynie zagrozeniem. Rzadko zauwazamy mozliwosci, jakie
dziecko moze osiagnac¢ za pomoca owych mediéw. Tu bardzo istotna
jest praca szkoly. Mozliwo$¢ wykonania pracy domowej poprzez
nagranie filmu, jego montaz w komputerze, przygotowanie
prezentacji, anawet napisanie prostej gry do celow
dydaktycznych, to przetamywanie stereotypow mowiacych o tym,
ze media sgtylko zagrozeniem. Dzieci czegsto nie widzg
mozliwo$ci innego zastosowania np. aparatu, jak tylko do wykonania
,upokarzajacych” zdje¢ kolegi, lub kolezanki. Zarowno Szkota,
jaki Dom powinny by¢ miejscami, w ktorych dziecko poznaje
pozytywne, rozwijajace mozliwosci zastosowania mediow. Nie unikniemy zetkniecia
sie dzieci z ,,rzeczywisto$cia medialna”, ale mozemy je dobrze do tego ,,spotkania”
przygotowac.

Co jednak robi¢, gdy dziecko stanie si¢ ofiara cyberprzemocy?

Oto kilka porad zaréwno dla dzieci jak i dorostych, ze strony www.strefainternet.pl :

»Zasady bezpieczenstwa!
1. Zanim dolaczysz

Kontakty z ludzmi na portalach spolecznosciowych, podobnie jak kontakty z ludzmi
W $wiecie rzeczywistym, rzadzg si¢ pewnymi zasadami. Zastanow si¢, w jaki sposob
dziala portal zanim utworzysz na nim swoj profil. Przede wszystkim zainteresuj si¢, jaki
poziom prywatnosci gwarantuje Ci dany portal. Informacji tego typu szukaj
W regulaminie, ktéry powinien jasno okresla¢ zasady twojego uczestnictwa w serwisie.

2. Prywatnos¢

Kontroluj dostgp do Twoich danych i innych informacji, ktéore umieszczasz w swoim
profilu. Bezpieczny portal spotecznosciowy powinien pozwoli¢ Ci nada¢ sobie taki status
prywatno$ci,  ktory zagwarantuje, ze informacj¢ o Tobie beda dostepne tylko
dla znajomych, ktorych swiadomie dodates/as do swojej listy. Pamigtaj tez, ze Twoje
hasto to Twdj sekret.

3. Informacje o mnie

Zamieszczajac informacje o sobie pamigtaj, ze potencjalnie kazdy moze je zobaczy¢. Dbaj
o to, zeby nie ujawnia¢ swoich danych osobowych. Stworz bezpieczny Nick, ktory
nie zdradzi Twojej prawdziwej tozsamosci. Sie¢ daje nam mozliwo$¢ bycia kims$ innymi
niz w codziennym zyciu. Znaj jednak swoje granice tej zabawy - mysl jak si¢
prezentujesz.



http://www.strefainternet.pl/

4. Zdjecia

ZastanOw si¢ dobrze zanim zamie$cisz w Sieci swoje zdjgcia, ktore moga by¢ uzyte, przez
innych uzytkownikéw Sieci, w sposob, jakiego by$ sobie nie zyczyl/a lub skopiowane
do miejsca, w ktorym bys ich nie zamiescit/a. Jezeli juz na pewno chcesz zamiesci¢ swoje
zdjecia w Internecie ustaw taki status prywatnosci, ktéry zagwarantuje
Ci bezpieczenstwo.

5. Kontakty z innymi

Badz czujny/a w kontaktach z osobami znanymi wylacznie Sieci. Flirt z nieznajomym/a
moze by¢ dobra zabawa, ale moze tez mie¢ niebezpieczne konsekwencje. W Sieci ludzie
czesto udaja kogo$, kim nie sg ukrywajac w ten sposob swoje prawdziwe intencje. Badz
bardzo ostrozny/a, jezeli nowy internetowy ,,przyjaciel” chce si¢ z Tobg spotka¢ w realu.
Jezeli zdecydujesz si¢ na spotkanie, spotkaj si¢ w miejscu publicznym (centrum
handlowym czy w ruchliwej kawiarni) a na spotkanie pdjdz z kims$, komu ufasz. Powiedz
o planowanym spotkaniu odpowiedzialnej osobie doroste;j.

6. Odpowiedzialno$¢ za informacje

Jezeli piszesz co$ w Internecie bedac pod wptywem silnych emocji, przeczytaj to dwa
razy.

Daj sobie czas zeby si¢ uspokoi¢ i sprawdz czy to, co planujesz wystaé jest tego warte.
Pamigta; takze, Ze czasem Szkota, rodzice lub pracodawcy maja mozliwos¢
monitorowania Twojej korespondencji i Twoich dziatan w Sieci. Dlatego, w Sieci,
nie pisz nigdy czego$, czego nie napisatby$/aby$ na kartce pocztowej, ktora nie tylko
bezposredni adresat moze przeczytac.
Pamigtaj tez, ze ludzie przesytaja dalej, upubliczniajagc wiadomosci. Sam/a takze zawsze
patrz, co przesylasz dalej. Nie ujawniaj danych innych os6b — nie przesytaj dalej cudzych
maili i nie podawaj w Sieci danych innej osoby bez jej zgody.

7. Szanuj innych

BadZ mity/a dla innych w Sieci. Zastandw si¢ czy adresat zyczytby sobie zobaczy¢ taki
wpis 1 czy Ty powiedziatby$/aby$ lub pokazal/a to samo podczas spotkania twarza
w twarz?

Poczucie humoru, poglady i zasady innych ludzi bywaja rézne takze w Sieci. Respektuj
innych w Internecie, a jezeli kogo$ urazisz znajdz metodg, zeby sprawe wyjasnié
I gO przeprosic.

Jezeli kto§ Ciebie obraza myslac, ze zrobile$/as co$ niemitego celowo — zamiast dac
si¢ ponies¢ emocjom, sprobuj wyjasni¢, ze to nie bylo celowe, ze to wynik
nieporozumienia.

8. Dzialaj madrze

Kto$ Cie prowokuje? Nie daj mu satysfakcji. Zazwyczaj jest to metoda na zwrdcenie
na siebie uwagi, jezeli takiego kogo$ zignorujesz prawdopodobnie da Ci spoko;.



9. Pomoc

Masz prawo do godnosci w Internecie. Jezeli jeste§ atakowany/a, kto§ Ci¢ straszy
lub grozi Ci dzialaj w swojej obronie. Zglos fakt cyberprzemocy odpowiednim
instytucjom (szkota, policja, helpline.org.pl — 0-800-100-100) i osobom, ktére moga Ci
udzieli¢ pomocy: rodzice, psycholog szkolny, nauczyciel. Razem szybko i skutecznie
rozwigzecie problem.

10. Pamietaj o realu

Internet jest fajny, ale nie zapominaj o realnym $wiecie. Kontroluj to, ile czasu spgdzasz
w Sieci.

Dbaj o kontakty z ludzmi w $wiecie rzeczywistym. Nawet majac pigciuset znajomych
na portalu spotecznosciowym mozesz czu¢ si¢ samotnym/g. Nic nie zastapi prawdziwych
znajomoéci.”2

Gdzie szuka¢ pomocy?

1
O 0-800 100100 Jezeli ktos$ ngka Ci¢ w Sieci, nabija si¢ z Ciebie,
‘ h&' p h ne.o rg.p' wysyla obrazliwe emaile, sms’y, zadaje

Ci na czacie, w mailu lub przez komunikator jakie$
krepujace pytania, wypytuje Ci¢ o prywatne dane, nalega na spotkanie...

... Skontaktuj sie z Helpline.org.pl.

Wejdz na strong www.helpline.org.pl i skorzystaj z komunikatora, lub zadzwon
pod bezptatny numer 0 800 100 100.

Pamigtaj, zeby zawsze w sytuacji zagrozenia w Internecie szuka¢ pomocy
w Helpline.org.pl lub u rodzicéw, nauczyciela, pedagoga szkolnego albo innej zaufanej
gsoby doroste;.

Czgsto zastanawiamy si¢ czy konkretna sytuacja wymaga od nas kontaktowania
si¢ z policja. Istniejg takie trzy sytuacje, w ktorych bezwzglednie nalezy zglosi¢
cyberprzemoc na policje, gdyz sg to przestgpstwa regulowane prawem karnym:

e Jesli akt cyberprzemocy jest zwigzany z publikacja wizerunku
szczegolnie osoby nieletniej i publikacja ta ma charakter seksualny.

o Jesli sprawca cyberprzemocy przez dlugi czas dokonywal aktow
przemocy na innych osobach, a dotad pozostawal anonimowy.

e Jesli sprawa grozi swojej ofierze nawet, gdy owe grozby wgadaja nam
sie nieistotne, ,,bez pokrycia”.
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Wazne jest aby mie¢ na uwadze, iz akty cyberprzemocy ktérych sprawca
sa ,,byly chlopak” lub ,,byla dziewczyna”, sg bardzo ci¢zkim przezyciem dla ofiary.
Spowodowane jest to bardzo silnymi emocjami towarzyszacymi tej sytuacji. W skrajnych
przypadkach przezycia te moga doprowadzi¢ do prob samobdjczych ofiary. Cho¢ nie jest
to sytuacja, ktora zawsze nalezy zgtasza¢ policji, jednak powinna ona wzbudza¢ duza
czujnos$¢ rodzicow, opiekundéw, wychowawcow.

Podsumowanie:

1.

2.

Cyberprzemoc to wszelkie akty przemocy wykonywane za posrednictwem
medioéw elektronicznych.
Dzieci mogg by¢ zaré6wno ofiarami, jak i sprawcami cyberprzemocy,
niekiedy nawet obiema stronami na raz.
Najlepszym sposobem na zwalczanie cyberprzemocy jest jej profilaktyka
polegajaca na:
e Zainteresowaniu si¢ aktywnoscig dziecka np. w Internecie
e Rozwijaniem pozytywnych rodzajow wykorzystywania mediow,
np. w edukacji
e Zabezpieczeniu aktywnosci dziecka szczegolnie na portalach
spoteczno$ciowych (zdjecia, dane osobowe)

Jesli  dziecko padnie ofiara cyberprzemocy, nalezy zwr6cié
si¢ do odpowiednich jednostek pomocowych (policja,
www.helpline.org.pl, bezptatny numer 0 800 100 100)

WySmiewanie si¢, obrazanie, drgczenie, podszywanie si¢ pod ofiare
szczegblnie, jesli sprawcag jest byla lub obecna ,,sympatia” dziecka jest
dla niego cigzkim przezyciem - dorosli nie mogg tego bagatelizowac!.
Wigcej szczegdlowych informacji uzyskajag Panstwo na ponizszych
stronach internetowych:

http://www.dzieckowsieci.pl —serwis informacyjny nt. cyberprzemocy,
cyberprzestepstw, uzaleznien, niebezpiecznych tresci

http://www.dyzurnet.pl — punkt kontaktowy, ktory przyjmuje
zgltoszenia dotyczace nielegalnych tresci w Internecie

http://www.helpline.org.pl — pomoc mlodym internautom w sytuacjach
zagrozenia w Internecie, oraz podczas korzystania z telefonow
komorkowych, porady na temat zapobiegania niebezpiecznym
sytuacjom i postgpowania w sytuacjach wystapienia zagrozenia

http://www.sieciaki.pl —serwis internetowy dla dzieci poswigcony
edukacji w zakresie bezpieczenstwa w Internecie

http://www.przedszkolaki.sieciaki.pl —ciekawy serwis
dla najmtodszych uczacy bezpieczenstwa w sieci poprzez zabawe
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